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1. 概要
本書はOpenAMのインストールガイドです。OpenAMを単一サーバーで使用する場合の設定方法ついて説明
しています。

1.1 インストール条件

本書では、OpenAMをインストールする環境として、以下の環境を想定しています。

• OS：Linux (Red Had Enterprise Linux 5 i386/x86_64, CentOS 5  i386/x86_64)

• JDK 6

• Tomcat 6 (OSSTechのRPMパッケージをインストールする場合、事前の Tomcatインストールは不
要です。以下、Tomcatがインストールされているディレクトリを<TOMCATDIR>と記載します)

• OpenAM 9.5
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2. 事前準備
本章では、OpenAMインストールを開始する前の確認事項について説明します。

2.1 環境変数 JAVA_HOMEの設定

OpenAMの動作には JDK6(Update 20以前)が必要です。JDK6がインストールされ、環境変数
「JAVA_HOME」が正しく設定されていることを確認して下さい。

2.2 JAVAヒープサイズ

OpenAMを動作させる環境では、Javaのヒープサイズを 1024MB以上に設定することを推奨します。ヒープサ
イズは環境変数 JAVA_OPTSにより指定できます。

以下はコマンドラインで指定する例です。

$ export JAVA_OPTS="-Xmx1024m -XX:MaxPermSize=256m" 

その他、OS起動時に実行されるスクリプト内、Tomcatの起動スクリプト内などで JAVA_OPTSを指定するこ
ともできます。

2.3 ホスト名の名前解決

OpenAMはシングルサインオンを実現するためにクッキーをドメインに対して設定します。そのためOpenAM
サーバーへのアクセスは完全修飾ドメイン名(FQDN)で行う必要があります(注 1)。FQDNがDNS等により名
前解決可能であることを確認して下さい。

なお、本書ではOpenAMサーバーのホスト名を「sso.example.co.jp」として説明します。

(注 1)：IPアドレス等の完全修飾ドメイン名以外でアクセスがあった場合には、OpenAMは完全修飾ドメイン名
を使って自分自身にリダイレクトを行います。
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3. OpenAMのインストール
本章ではOpenAMのインストール手順について説明します。

3.1 OSSTechパッケージ（RPM）の場合

OSSTechのRPMパッケージを利用してインストールする手順を説明します。TomcatとOpenAMをRPM
パッケージとしてインストールします。

3.1.1 RPM一覧

以下のRPMをインストールします。

osstech-base-3.0-52.el5.noarch.rpm

osstech-tomcat6-6.0.29-1.el5.noarch.rpm

osstech-openam-9.5.1_RC2-6.el5.noarch.rpm

3.1.2 インストール手順

rpmコマンドを使用して、RPMパッケージをインストールします。

# rpm -ivh osstech-base-3.0-52.el5.noarch.rpm \

osstech-tomcat6-6.0.29-1.el5.noarch.rpm \

osstech-openam-9.5.1_RC2-6.el5.noarch.rpm

「\(バックスラッシュ)」はコマンドラインの途中で改行を行うために入れています。「\(バックスラッシュ)」を入れ
 ずに、全ての RPMファイルを一行で指定することも可能です。

3.1.3 Tomcatの起動

Tomcatを起動します。

# /sbin/service osstech-tomcat6 start

Tomcatが起動したら、ブラウザで以下のURLにアクセスします。

• http://sso.example.co.jp:8080/openam/

「設定オプション」という画面が表示されます。この画面からOpenAMの初期設定を行います。

3.2 war ファイルをディプロイする場合

OpenAMのwarファイルを Tomcatにディプロイする手順を説明します。warファイルは Tomcat以外のアプリ
ケーションサーバーにディプロイすることも可能です。

3.2.1 OpenAMのディプロイ

OpenAMのwarファイルを Tomcatのwebappsディレクトリにコピーします。

$ cp openam.war <TOMCATDIR>/webapps/
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3.2.2 Tomcatの起動

Tomcatを起動します。

$ <TOMCATDIR>/bin/startup.sh

Tomcatが起動したら、ブラウザで以下のURLにアクセスします。

• http://sso.example.co.jp:8080/openam/

「設定オプション」という画面が表示されます。この画面からOpenAMの初期設定を行います。
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4. OpenAMの初期設定
本章では、「3..OpenAMのインストール」でインストールされたOpenAMの初期設定を行います。

4.1 設定の開始

以下のURLにブラウザでアクセスすることによりOpenAMの設定を開始します。必ず完全修飾ドメイン名
(FQDN)でアクセスして下さい。

• http://sso.example.co.jp:8080/openam

設定オプション選択ページが表示されます。カスタム設定の「新しい設定の作成」を選択します。
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4.2 管理者ユーザーのパスワード設定

管理者ユーザー(amadmin)のパスワードを設定します。パスワードは 8文字以上である必要があります。パス
ワードを入力し、「次へ」ボタンをクリックします。
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4.3 サーバー設定

サーバー固有の設定情報を指定します。

• サーバーURL：OpenAMにアクセスするためのURLです。通常はデフォルトのままで問題ありません。

• Cookieドメイン：OpenAMが発行するCookieのドメインを指定します。ここでは、「.example.co.jp」と
します。Cookieドメインに「.co.jp」は設定できないためご注意ください。

• プラットフォームロケール：デフォルトの「en_US  」のままとします。

• 設定ディレクトリ：OpenAMの設定情報を保存するディレクトリを指定します。

Cookieドメインには、インストーラーがサーバーホスト名の FQDNの末尾から 2番目のドットまでを抜き出した
ものが自動的に設定されています。ホスト名が「sso.example.co.jp」の場合「.co.jp」となりますが、「co.jp」ドメイ
ンの場合はCookieドメインに少なくとも 3つのピリオドを含む必要があります(Cookieの仕様)。そのため、この
ような場合は適切なドメインに設定し直して下さい。例えば「sso.example.co.jp」の場合には「.example.co.jp」
に設定し直します。Cookieドメインにホスト名ではなくドメインを指定する場合は、「.example.co.jp」の様に先頭
に「.(ドット)」が必要です。

設定が終わったら「次へ」ボタンをクリックします。
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4.4 設定データストアの設定

OpenAMの設定情報が保存されるOpenDS(OpenAM組込みの LDAPサーバー)の設定を行います。「最初
のインスタンス」を選択します。

「設定データストア」は「OpenAM」を選択します。ポートやルートサフィックスは変更も可能ですが、設定データ
ストア自体はOpenAMが内部的に参照するのみであるためデフォルトの設定で問題ありません。設定が終わっ
たら「次へ」ボタンをクリックします。
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4.5 ユーザーデータストアの設定
ユーザーデータストアとは、ユーザー情報を保存・参照するためのデータベースです。

OpenAMはユーザーデータストアとしてActive DirectoryやOpenLDAP等の外部データベースを使用する
ことが可能です。これらは初期設定完了後に必要に応じて追加することが出来ます。

ここでは初期設定として「OpenAMのユーザーデータストア」を選択します。初期設定の段階では管理者ユー
ザーやデモユーザーがOpenAMのユーザーデータストアに保存されます。

設定が終わったら「次へ」ボタンをクリックします。
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4.6 サイトの設定

サイトとはOpenAMを 2台以上構築する構成です。ロードバランサの背後に配置された複数のOpenAMサー
バー群をサイトと呼びます。本書では単一サーバー構成を採るため「サイト」は利用しません。「いいえ」を選択し
「次へ」ボタンをクリックします。
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4.7 ポリシーエージェントのパスワード

デフォルトのポリシーエージェントのパスワードを設定します。本システムでは未使用ですが、インストールウィ
ザードでは入力が必須となっているため、パスワードを入力します。

ここでもパスワードは 8文字以上にする必要があり、かつ管理者ユーザー(amadmin)のパスワードとは異なる
ものにする必要があります。設定が完了したら「次へ」ボタンをクリックします。
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4.8 設定の確認と反映

これまでの設定項目の一覧が表示されます。確認が済んだら「設定の作成」ボタンをクリックします。これにより
設定がサーバーおよびデータストアに反映されます。
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4.9 設定の完了

設定の作成が完了すると以下のような画面が表示されます。

以上で初期設定は完了です。「ログインに進む」をクリックし、表示される以下のログイン画面から管理者ユー
ザー amadminでログインします。

 

以上でOpenAMのインストールは完了です。
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5. 改版履歴
• 2010年 11月 21日

• 初版作成

• 2011年 7月 28日

• リビジョン 1.1

• インストール条件を修正(OSバージョン明記)

5.改版履歴 14


	1. 概要
	1.1 インストール条件

	2. 事前準備
	2.1 環境変数JAVA_HOMEの設定
	2.2 JAVAヒープサイズ
	2.3 ホスト名の名前解決

	3. OpenAMのインストール
	3.1 OSSTechパッケージ（RPM）の場合
	3.1.1 RPM一覧
	3.1.2 インストール手順
	3.1.3 Tomcatの起動

	3.2 war ファイルをディプロイする場合
	3.2.1 OpenAMのディプロイ
	3.2.2 Tomcatの起動


	4. OpenAMの初期設定
	4.1 設定の開始
	4.2 管理者ユーザーのパスワード設定
	4.3 サーバー設定
	4.4 設定データストアの設定
	4.5 ユーザーデータストアの設定
	4.6 サイトの設定
	4.7 ポリシーエージェントのパスワード
	4.8 設定の確認と反映
	4.9 設定の完了

	5. 改版履歴

