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OpenSSO 8.0 for Linux/Solaris/Windows/AIX 製品機能概要 
● シングルサインオン（SSO）機能 

● OepnSSOで⼀度認証されたユーザは、OpenSSOで管理したリソー
スに再度認証することなくアクセス可能 

● SSOの⽅式としてエージェント⽅式、リバースプロキシ⽅式に対応 
● 代理認証によるSSO：Form認証およびBasic認証を備えたアプリ

ケーションに対して、OpenSSOが擬似サインオンを実現 
● Windows Desktop SSO：Windowsドメイン認証により認証を

受けたユーザは、その端末上でウェブブラウザを起動すると、パスワード
を⼊⼒することなくウェブアプリケーションに即座にアクセス可能 

● OpenSSOの認証バックエンドとしてWindows Active 
DirecotioryやOpenLDAPなどのディレクトリサーバーを利⽤可能 

● 多要素認証 
● IDとパスワードだけでなく、社員証（フェリカなどのICカード）や⽣体

認証（指紋認証や静脈認証）、OTP（ワンタイムパスワード）など
の認証も併せて⾏うことでセキュリティレベルを上げることが可能 

● アクセス制御機能 
● ユーザが利⽤できるアプリケーションをレルムというグルーピング機能を

使って制御することができます。 
● フェデレーション機能 

● Google AppsやSalesforceと連携可能なSAML認証をサポート 
● 独⾃認証しているアプリをSAML対応にさせるFedletを提供 

Javaや.Net , PHPアプリを容易にSAML対応に改造可能 
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1. OpenSSO詳細機能 
(1)  シングルサインオン（SSO）機能 

① OepnSSO で認証されたユーザは、
OpenSSO で管理したリソースに再度認
証（パスワードを再⼊⼒する）必要なく
アクセスできます。 

② SSO の⽅式としてエージェント⽅式、リ
バースプロキシ⽅式をサポートしていま
す。 

③ 代理認証による SSO 
独⾃の認証機構を持つパッケージ製品に
対して、アプリケーションの改修を加え
ることなく、代理認証と呼ばれる仕組み
を⽤いて擬似的にシングル・サインオン
を実現することができます。代理認証の
仕組みでは、OpenSSO がエンドユーザ
に成り代わり、Form 認証及び Basic 認
証を備えたアプリケーションへの擬似シ
ングル・サインオンを実現します。 

④ Windows Desktop SSO 
Kerberos 認証の仕組みを使い、
Windows の AD ドメイン認証と
OpenSSO の認証の仕組みを連携させる
⽅法です。Windows ドメイン認証によ
り認証を受けたユーザは、その端末上で
ウェブブラウザを起動すると、再度パス
ワードを⼊⼒することなくウェブアプリ
ケーションに即座にアクセスすることが
できるようになります。 

⑤ 複数の認証ディレクトリに対応 
OpenSSO は標準でディレクトリサーバ
ーOpenDS を組み込んでおり、設定情報
を格納するだけでなく、ユーザ情報（認
証情報）を保持することが可能です。 
加えて OpenSSO の認証バックエンドと
して Windows Active Direcotiory や
OpenLDAP などの⼀般的なディレクト
リサーバーを利⽤でき、ID（パスワード）
情報を⼀元管理することが可能です。 

⑥ 多要素認証 
ID とパスワードだけでなく、社員証（フ
ェリカなどの IC カード）や⽣体認証（指
紋認証や静脈認証）、OTP（ワンタイムパ
スワード）などの認証も併せて⾏うこと
でセキュリティレベルを上げることがで
きます。 

⑦ クロスドメイン・シングル・サインオン 
複数の DNS ドメインをまたがるシング
ル・サインオンであるクロスドメイン・
シングル・サインオンに対応しています。 
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2)  アクセス制御機能 

 ユーザが利⽤できるアプリケーションを
ング機能を使って

 

ことが

型の認証時などユーザの

 
(

①
レルムというグルーピ
制御することができます。 

② 管理者は 1 つの集中管理コンソールから、
エージェントとサーバの構成およびエー

がジェント 適⽤するポリシーを設定する
ことができます。 

③ 開発者は様々な統合開発環境やアイデン
ティティ・サービスを介し、OpenSSO
のサービスへ直接アクセス可能できます。

④ ポリシーを定義して企業/組織全体に適
⽤できる業界規格のフレームワークであ
る XACML ベースのポリシー管理を適⽤
できます。 

⑤ アクセス制御対象は URL で指定するこ
とができるため、ドメインやサーバレベ
ルだけでなくフォルダやファイル単位で
細かく制御できます。さらに、認証⽅式、
クライアントアドレス等の認証コンテキ
ストによっても制御可能です。 

⑥ ⾃動ログオフ機能 
⼀定時間ユーザからのアクセスがなかっ

続を切断するた場合に⾃動的に接
可能です。 

⑦ アクセスログ 
OpenSSO では認証ログや代理認証やリ
バースプロキシ
ログイン、ログアウト時刻、アイドルタ
イムアウト後の⾃動ログオフ時、アクセ
ス元、アクセス先のログなど様々な事象
のログを採取可能です。（ただし、ログア
ウトのログに関してはログアウト処理を
せずにブラウザを終了すると記録されな
いことがあります） 
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するための軽量なパッケー
Fedlet を提供します。 

② 軽量な Fedlet をアイデンティティ・プロ
バイダーからサービス・プロバイダー
提供することで、他のフ
製品を追加することなく、容易に企業へ
のフェデレート・バックが⾏えます。 

③ サービス・プロバイダーは、Fedlet をア
プリケーションに追加し、アプリケーシ
ョンを実装するだけでフェデレーション
を有効にすることができます。 

④ FedletはJavaと.NETの両⽅のアプリケ
ーションで利⽤可能です。 
加えて PHP アプリケーションなど
連携も可能です。 

⑤ フェデレーションでサポート
には以下が含まれます。 
・ SAML 1.0／1.

能  

 （OASIS Security Assertion 
Markup Language）
Google Apps や SalesF
可能です 

・ Liberty ID-FF 1.1／1.
Alliance Project Identity 
Federatio

ty  Solaris 10 Sparc 版

・ WS-Federation （Passive 
Requestor Profile） 

・ WS-Trust 
・ WS-Security 
・ WS-Policy 
・ WS-I BSP

⑥ フェデレーションでは、シングル・サイ
ンオンだけでなく
イデンティティ）や認証コン
証⽅法や認証⽇時等）も受け渡すことが
可能です。従って、フェデレーション環
境下のアプリケーションではアクセスす
るユーザに応じたコンテンツを配信でき
ます。 

⑦ マルチ・プロトコル・フェデレーション・
ハブ異なるフェデレーション・プロトコ
ルを「翻 プ
ロバイダーとサービス・プロバイダーは
複数のプロトコルを利⽤して SSO の確
⽴が可能です。 

⑧ 集中化された Federation Validator 
管理者は、フェデレーションの通信が稼
動しているかどう に
素早くテストすることが可能です。 
 

⑨ バーチャル・フェデレーション・プロキ
シ機能 
サ
レーションを実現するために、既存の認
証アプリ
織内で既に確⽴されている SSO を有効
に利⽤でき、Web サービスのセキュリテ
ィを向上させます。 

2. OSSTech社独⾃の改良点 
OSSTech 社製 OpenLDA
キーマを拡張し、OpneLDAP および Tom
Linux との親和性を向上させています。 
 

3. 最新製品名およびバージョン 

4. システム要求仕様 
(1

 Red Hat Enterprise Lin
 CentOS 5 以降 

および Intel
 その他、Java が動作する OS 

（64 ビット OS
(2)  アプリケーションサーバー 

 Apache Tomcat 6 以降 
 Oracle Application Serve
 BEA Weblogic 
 IBM WebSphere 
 JBoss Application Server な

(3)  ディレクトリサー
 OpenLDAP 2.4 以
 OpenDS（標準で内蔵しています
 Microsoft Windows Ac
 Oracle Directory Ser

Edition 
(4)  対応 Web クライアント 

 オペレーティングシステム 
 Window
 Mac OS X （Tiger 以降を
 Linux, UNIX 
 Web ブラウザ 
 Microsoft Internet Explorer 7 以
 Firefox 3.0 以
 Safari 3.0 以降
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